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Rechtssicher cybersicher

Cybersecurity-Techniken fiir IT und OT in der Industrie miissen nicht
nur Angreifer und deren Malware draufSen halten oder méglichst
schnell aufspiiren, sondern auch immer mehr Vorschriften erfiillen.
Ralf Habermann, Geschdftsfiihrer der TG alpha GmbH in Deggendorf,

erldutert, worauf es ankommt.

Markt&Technik: Maschinenverordnung,
Cyber-Resilience-Act, NIS 2, ISO 13489
— auf Maschinen- und Anlagenbauer
prasseln gerade zahlreiche neue oder
runderneuerte regulative Anforderungen
ein. Wie kann man da noch den Uberblick
behalten?

Ralf Habermann:Schauen wir zunachst auf die
Datensicherheit, also die Cybersecurity. Viele
der genannten Verordnungen zielen einheitlich
auf ein angemessenes Schutzniveau, allerdings
mit unterschiedlicher Fokussierung. In der Ma-
schinenverordnung geht es darum, dass durch
korrumpierte Daten oder boswillige Angriffe
niemand zu Schaden kommt, wahrend NIS 2
darauf abzielt, die (Volks-)Wirtschaft zu schiit-
zen, damit ein Cyberangriff nicht zu Stromaus-
fallen oder zum Zusammenbruch der Trinkwas-
serversorgung flihrt. Dass gerade mittel-
standische Unternehmen in allen Bereichen,
vom Maschinenbauer bis zum Stadtwerk, in
der Umsetzung viel Luft nach oben haben, ist
oft angesprochen worden, daher will ich dar-
auf nicht weiter eingehen. Grundsatzlich ist
aber IT- und OT-Sicherheit mit diesen Regel-
werken keine Frage des »Ja« oder »Nein« mehr,
sondern eine Frage dessen, mit welchen Schrit-
ten man anfangt, seinen Betrieb und seine An-
lagen sicherer zu machen.

Mit welchen Schritten sollte man also
loslegen?

Auch wenn es in Thrillern haufig anders dar-
gestellt wird: Hacker verbringen im Schnitt
rund 20 Tage damit, das Zielsystem zu verste-
hen, auszuspionieren und nach interessanten
Inhalten zu durchstébern, bevor sie zuschla-
gen, Festplatten verschliisseln und Losegeld
fordern.Wenn wir also einen unerwiinschten
Eindringling sofort als solchen erkennen, ha-
ben wir noch einige Zeit, um in Ruhe zu {iber-
legen, wie wir ihm das Handwerk legen. Dabei
funktionieren Hacker wie Einbrecher: Werden
sie ertappt, suchen sie das Weite. Wenn sie
clever sind, verwischen sie ihre Spuren so gut
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wie moglich, um vielleicht irgendwann einen
zweiten Versuch zu starten.

Auch fiir Netzwerke gibt es Einbruch-Melde-
anlagen - im Englischen heiBen sie Intrusion-
Detection-Systems (IDS). Die Kernaufgabe ei-
nes IDS ist es, den gesamten Netzwerkverkehr
mitzuhdren und sofort Alarm zu schlagen,
wenn sich ungewdhnliche Dinge tun.

Wie erkennt ein IDS, ob ein neuer Teilneh-
mer dazu kommt oder ob sich etablierte
Teilnehmer iiber Kandle austauschen,
iiber die sie noch nie kommuniziert ha-
ben?

Im Prinzip wird jeder Kommunikationsvorgang
gegen eine Liste erlaubter Zustande gepriift -
eine sogenannte Positivliste, auch Allow- oder
White-List genannt. Findet ein Vorgang statt,
der nicht in der Liste aufgefiihrt ist, egal ob es
sich um einen neuen Teilnehmer, einen uniib-
lichen Gesprachskanal oder eine nicht tbliche
Kommunikation zweiter Netzwerkpartner han-
delt, schldgt das IDS Alarm. Ein Mensch schaut
sich dann die Meldung genauer an und gibt
dem System auch eine entsprechende Riick-
meldung, damit es lernen und seine Regel
selbst optimieren kann.

»lLernen« und »Selbst-optimieren
klingt nach Kl, oder?

Richtig. Unser IDS »alphaWatchu« setzt KI-Al-
gorithmen ein, damit Kunden nicht Wochen
damit verbringen miissen, diese Positivliste zu
erstellen. Das kann das System selbst (iberneh-
men und ist dabei erstaunlich schnell. Je nach
AnlagengroBe dauert es wenige Stunden bis
wenige Tage. Danach lernt ein intelligentes IDS
wie »alphaWatch« mittels Beobachtung per-
manent weiter dazu. Wichtig ist, dass es sofort
Alarm schlagt, wenn es unbefugte Verbindun-
gen oder einen unbekannten zusatzlichen
Kommunikationsteilnehmer erkennt. Um sich
dem Zielsystem anpassen zu kdnnen, ist ein
gutes IDS flexibel skalierbar.
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Ralf Habermann, TG alpha

29 Wenn jemand ein OT-System
angreift, dann muss ich davon
ausgehen, dass ich einen Profi
vor mir habe, der in der Lage ist,

herkmmliche Sicherheits-
maBnahmen zu umgehen. ‘ ‘

Bei alphaWatch ist ein automatisiertes Sperren
bei unzuldssigen Datenfliissen grundsatzlich
mdglich. Es ist aber meist nicht sinnvoll. Denn
wenn ein Hacker gerade die Sicherheitsmecha-
nismen umgangen und begonnen hat, sich um-
zuschauen, kann man die Zeit dazu nutzen, um
herauszufinden, wo der unerwiinschte Ein-
dringling herkommt und liber welche Hinter-
tiirchen und undichte Stellen er eingesickert
ist.

Gibt es aus lhrer Sicht ein unterschiedli-
ches Vorgehen bei IT- und OT-Systemen?
Nicht grundsatzlich. Die Endziele sind die glei-
chen. Aber man muss sich dariiber im Klaren
sein, dass diese Welten haufig sehr unter-
schiedlich sind. Im OT-Bereich ordnet sich alles
der Verfligbarkeit unter - die Produktion muss
laufen. Zudem habe ich es haufig mit sehr he-
terogenen Kommunikationsteilnehmern zu
tun, etwa mit allen moglichen Betriebssyste-
men, auch solchen, fiir die es schon lange kei-
ne Sicherheits-Updates mehr gibt. Das IDS
muss also in der Lage sein, sich jedem Teilneh-
mer anzupassen. Daher gibt es in diesem Be-
reich auch keine Einheitsldsung, die sofort fiir
alle passt.Wenn jemand ein OT-System an-
greift, dann muss ich davon ausgehen, dass ich
einen Profi vor mir habe, der in der Lage ist,
herkdmmliche Sicherheitsmal3nahmen zu um-
gehen. Genau aus diesem Grund ist es eminent
wichtig, den Eindringling sofort zu erkennen,
weit bevor andere Systeme lberhaupt in der
Lage sind, die Signaturen spezifischer Schad-
software zu detektieren.
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Hei3t das im Umkehrschluss: Wenn ich
ein IDS im IT-Bereich installiere, ist der
OT-Bereich automatisch mit abgedeckt?
Eben nicht. Gegeniiber der idealen Welt der IT
gibt es in der OT diese Einschrankungen, gegen
die ich erst einmal machtlos bin. Alte Betriebs-
systeme etwa - oder Beschrankungen durch
vertragliche Vereinbarungen zu bestimmten
Service-Levels, etwa weil ein Maschinenher-
steller ein bestimmtes Update eines Betriebs-
systems nicht freigibt, weil die Kompatibilitat
mit den Maschinen im Feld nicht gewahrleistet
ist.

Nr. 50-51/2023 Markt&Technik www.markt-technik.de

Eher ist es so, dass umgekehrt ein Schuh draus
wird: Haufig richtet sich ein Angriff zunéchst
gegen das |T-System und erreicht nur OT-Sys-
teme, die nicht sauber abgekoppelt sind. Ist der
Angriff aber auch nur teilweise erfolgreich,
tragt das OT-System die Hauptlast, weil es in
diesem heterogenen Umfeld ungleich schwie-
riger zu reparieren ist und im Extremfall jede
einzelne Maschine nach unterschiedlichen Vor-
gehensweisen gereinigt und wieder hochge-
fahren werden muss.

Wie wiirden Sie die Vorteile eines IDS ge-

geniiber klassischen IT-Sicherheitstools
zusammenfassen?

Ein gutes IDS erkennt Anomalien auf Anhieb
und schldgt sofort Alarm, und zwar lange bevor
eingeschleuste Schadsoftware lberhaupt er-
kannt werden kann. Damit verschafft das IDS
dem Kunden zwei Dinge: die Sicherheit, immer
zu wissen, dass niemand im digitalen Raum ist,
der da nicht hingehort - und die Zeit, den Ur-
sachen einer erkannten Anomalie auf den
Grund zu gehen.

Die Fragen stellte Andreas Knoll.
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