Special SPS: Industrielle Software

CYBERSECURITY-KANAL

ZWISCHENIT & OT

Die steigenden Cyber-Angriffe auf den Maschinenbau erfordern eine proaktive Herangehensweise an die Sicher-
heit. Die neue NIS-2 Richtlinie und Maschinenverordnung unterstreichen die Dringlichkeit dieser Aufgabe. Die TG
alpha GmbH, Schwesterfirma der T&G Automation GmbH, bietet dazu mit alphaWatch und alphaShark benutzer-
freundliche und hochwirksame Losungen fur Intrusion Detection - zu erfahren auf der SPS.
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n einer zunehmend vernetzten Welt sehen sich

Maschinenbauunternehmen mit einer wachsen-

den Bedrohung konfrontiert: Cyberangriffen. In

diesem Kontext gewinnt die NIS-2 der EU groRe

Bedeutung. Sie stellt sicher, dass kritische Infra-
strukturen, einschlieflich der Maschinenbauindustrie,
angemessen gegen Cyber-Bedrohungen geschiitzt sind
und verpflichtet Unternehmen dazu per Gesetz, robuste
Cyber-Sicherheitsmalnahmen zu implementieren und
Sicherheitsvorfalle zu melden. Zieht man weitere Regu-
larien, Richtlinien und Gesetze in Betracht, so kommen
jedoch nicht nur auf die Betreiber von Anlagen erwei-
terte und zum Teil neue Vorgaben zu, sondern auch als
Lieferant sind Nachweise liber die eigene Absicherung
gegeniiber Cyber-Angriffen nachzuweisen. So betrachtet
die neue Maschinenverordnung 2023/1230 nun auch den
Aspekt der Cyber-Sicherheit und ist somit zwingend fiir
die CE-Kennzeichnung.

Herausforderungen
im Maschinenbau

Die Herausforderungen, denen sich der Maschinenbau
in Bezug auf Cyber-Sicherheit gegeniibersieht, sind viel-
faltig. Erstens haben viele Produktionsanlagen eine lan-
ge Lebensdauer, was bedeutet, dass altere Maschinen oft
nicht von Haus aus mit modernen Sicherheitsprotokollen
ausgestattet sind. Zweitens ist die Integration von IoT-Ge-
raten in industrielle Netzwerke zwar vorteilhaft, erweitert
jedoch auch die Angriffsflache. Drittens sind Cyber-An-
greifer immer raffinierter und entwickeln fortgeschritte-
ne Techniken, um Schwachstellen auszunutzen.

Mit alphaShark bietet TG alpha eine Losung fiir das um-
fassende Assetmanagement im Bereich der Cyber-Si-
cherheit. Es bietet die Moglichkeit, alle Netzwerkteilneh-
mer zu inventarisieren und iibersichtlich in einer Liste
oder einem Netzwerkgraphen darzustellen. Dies beinhal-
tet nicht nur Endgerate wie PLCs und Server, sondern
auch Router, Switches und andere Netzwerkgerate sowie
loT-Komponenten. Und das Hersteller- und Maschinen-
aufbau-unabhangig. Die grafische Netzwerkiibersicht
von alphaShark visualisiert die Verbindungen zwischen
den Gerdten und erleichtert so das Verstandnis der Netz-
werkstruktur. Tagesaktuelle Auswertungen fur verschie-

dene Anwendergruppen, ob Shopfloor, Leitungsebene
oder Geschaftsfiihrung werden automatisiert und nach
individuellen Wiinschen konfiguriert. Dariiber hinaus
konnen Exportmoglichkeiten der generierten Auswer-
tungen bequem als PDF-Datei oder im JSON-Format ex-
portiert werden. Dies ermdglicht eine nahtlose Integra-
tion der Daten in bestehende Security Information- and
Event Management (SIEM)-Systeme sowie die weitere
Verwendung fiir gezielte Sicherheitsanalysen. Damit bie-
tet alphaShark eine zuverldssige Losung, um proaktiv auf
potenzielle Sicherheitsbedrohungen reagieren zu kon-
nen und die Netzwerk-Integritat zu schiitzen und stellt
damit ein sich in jedem Fall rechnendes Investment dar,
das eigene Unternehmen sowie dessen Maschinen und
Anlagen vor Cyber-Gefahren zu schiitzen.

Echtzeit-Absicherung
der Maschine per alphaWatch

alphaWatch ist eine hochmoderne Losung von TG alpha
fiir Intrusion Detection (IDS), die speziell auf die Bediirf-
nisse des Maschinenbaus zugeschnitten ist. Sie unter-
stlitzt dabei den vorgenannten Herausforderungen zu
begegnen und bietet die Moglichkeit, Angriffe auf indus-
trielle Netzwerke von Stunde null an zu erkennen und
unverziiglich zu melden. Ein entscheidender Vorteil von
alphaWatch ist seine Flexibilitat und Benutzerfreundlich-
keit. Das System kann sowohl als Hardware- als auch als
Softwarelosung bereitgestellt werden, je nach den indi-
viduellen Unternehmensanforderungen. Die Installation
und Konfiguration sind einfach umzusetzen und erfor-
dern keine speziellen Cyber-Sicherheitskenntnisse.

alphaWatch iberwacht ein Netzwerk kontinuierlich und
erkennt Anomalien automatisch. Das System erstellt ein
detailliertes Profil des normalen Netzwerkverhaltens und
warnt sofort, wenn es Abweichungen feststellt. Dies er-
moglicht eine schnelle Reaktion auf potenzielle Bedro-
hungen, bevor diese Schaden anrichten konnen. Diese
Anomalie-Erkennung beruht auf dem White-Listing An-
satz, der besonders in stationdren Netzwerken, wie sie in
der Industrie und Produktion verwendet werden, effizient
ist. Hierbei wird im System sowohl automatisch als auch
individuell vermerkt, welche Netzwerkteilnehmer ,er-
laubt” sind und welche Kommunikationsparameter — wie
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z. B. Kommunikationsrichtung oder Protokoll-Paketgro-
Re — die entsprechenden Verbindungen definieren. Als
eine weitere Option kann das alphaWatch-System durch
ein Black-Listing erweitert werden. Durch dieses Verfah-
ren kann das Netzwerk auf bekannte Vulnerabilities und
bekannte Risikofaktoren tiberpriift werden. Die schnelle
Erkennung von Angriffen ist entscheidend. alphaWatch
benachrichtigt Sicherheitsteams in Echtzeit tiber mogli-
che Bedrohungen, sodass sie sofortige MaSnahmen er-
greifen konnen, um den Angriff zu stoppen und Schaden
Zu minimieren.

Investment

Die steigenden Cyber-Angriffe auf den Maschinenbau er-
fordern eine proaktive Herangehensweise. Die neue NIS-2
Richtlinie und Maschinenverordnung unterstreichen die
Dringlichkeit. alphaWatch bietet eine benutzerfreundliche
und hochwirksame Losung fiir Intrusion Detection, die es
Maschinenbauern erméglicht, sich vor Cyber-Bedrohungen
zu schitzen und sicherzustellen, dass ihre Produktion rei-
bungslos verlauft.
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Méglicher Aufbau
eines alphaWatch-
Systems, das An-
griffe von Stunde
null an erkennt
und meldet.



