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01 Plattform fiir industrielle Anwendungen [3]

End-to-End Security

lloT-Plattformen:
Nutzungsszenarien
und Geschaftsmodelle

Der Industrielle loT Markt hat in den letzten Jahren zunehmend an Dynamik
gewonnen. Praxisbeispiele mit digitalen Plattfomen zum industriellen Internet der
Dinge und Industrie 4.0 gibt es inzwischen genigend. Diese haben das Stadium
der Studien und Testbeds verlassen und entwickelten sich tber Use Cases und
Pilotanwendungen inzwischen bis zur Bewahrung im produktiven Alltag. Das
starke Anwachsen der Datenmenge fuhrt dazu, dass immer mehr loT-Daten in
Edge-Devices prozessnah verarbeitet und analysiert werden.

Text: Thomas Schulz

igitale Plattformen werden zur dominierenden Marke-
Architekeur unserer Zeit und Haupttreiber der Wire-
schaft in den nichsten Jahren sein. Laut einer Studie von
Eco [1], dem Verband der Internetwirtschaft e.V., und
Arthur D. Little wachsen industrielle IoT-Umsitze bis 2022
jahrlich rund 19 %. Sie werden sich voraussichtlich bis 2022

auf 16,8 Mrd. € mehr als verdoppeln und bleiben somit ei-
nes der am schnellsten wachsenden Felder in der Industrie.
Welche Entwicklungsfelder und Trends gehoren dazu?
Maschinenintelligenz: Ziel ist es, kiinstliche Intelligenz
basierend auf selbstlernenden Systemen, die eigenstindig
Korrekturen vornehmen, auf Edge-Devices zu implementie-
ren. Der Trend in den nichsten Jahren geht von Technolo-
giedemonstratoren zu industriellen Einsitzen mit Serien-
reife. Die Anzahl der Parameter eines Vorhersagemodells ist
sehr hoch und kann pro Anlage schnell auch einmal auf bis
zu 100000 ansteigen. Neuronale Netze ermdglichen hierbei
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ein schnelleres Lernen mit weniger Daten. Optimierungs-
algorithmen des Condition Monitoring und Predictive
Maintenance sind typische Anwendungen kiinstlicher Intel-
ligenz.

Cybersicherheit: Der Aufbau vertrauenswiirdiger Netz-
werke, die auf gegenseitiger Authentifizierung, Identitit und
Integritit basieren, wird sich beschleunigen. Die Plattform
erlaubt nur IoT-Geridten mit anerkannter Identitit und giil-
tigem Integrititsbericht die Anbindung. Frithzeitiges Erken-
nen von Sicherheitsrisiken, wie Anomalien und Ausreifer,
spielen eine immer grofiere Rolle. Die zwei grofiten Heraus-
forderungen bleiben die Absicherung vor unbefugtem Zu-
griff und das Patchen und Aktualisieren der Geritesoftware
in den IoT-Devices.

Daten und Analytics: Durch die intelligente Vernetzung
von Assets werden immer grofiere Datenmengen produziert.
Das sogenannte ,Industrial Big Data“ entsteht. Industrial
Analytics erfasst und analysiert die Daten von Maschinen
und Anlagen und erlaubt so eine Zustandsiiberwachung in
Echtzeit. Die Ermittlung eines pradiktiven Modells erleich-
tert das Verstehen von Ursache und Wirkung. Anomalien
kénnen frithzeitig erkannt und Vorhersagen zeitnah getrof-
fen werden. Intelligente Datenanalyseverfahren konnen so
einen konkreten Mehrwert aus Maschinen- und Anlage-
daten generieren.

Mensch-Maschine Interaktion: Menschen werden bei der
Durchfithrung von komplexen Aufgaben zunehmend auf
digitale Begleiter mit flexiblen grafisch visualisierten Soft-
ware-Oberflichen zuriickgreifen kénnen. Realisierung der
spezifizierten Interaktionsmodalititen erfolgt mit intelligen-
ten Assistentensystemen. Solche kontextbasierten Assisten-
zen unterstiitzt die Analyse und Entscheidungsfindung bei
der Diagnose von technischen Storungen sowie bei komple-
xen Arbeitsprozessen. Die Arbeitsteilung zwischen Mensch
und Maschine wird sich zukiinftig dynamisch verbinden.
Kommunikationstechnologien, wie mobile Endgerite,
Smart Watches oder Datenbrillen, erlauben einen flexiblen,
nicht ortsgebundenen Zugriff auf Informationen. Erweiter-
te Realitdt, die Augmented Reality, wird einen bedeutenden
Beitrag dazu leisten.

Blockchain: Eine Blockchain ist eine dezentrale Daten-
bank, die eine permanent anwachsende Liste von Transak-
tionsdatensitzen beinhaltet.
Ist ein Block vollstindig, wird
der nichste erzeugt, der eine
Priifsumme des vorhergehen-
den Blocks enthilt. Block-
chain ist somit ein webba- =
siertes, dezentralisiertes und
offentliches Buchhaltungssys- e
tem zur Legitimierung aller
Transaktionen und Sicherung .

der Integritit. Blockchain BTN
ermoglicht die Authentifi-
zierung der loT-Geridte in TLTE
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tracts. Somit konnen beispielsweise Fertigungsdaten mit
ihren Messwerten und Produkteigenschaften unabinderlich
in einem Register gesichert werden. Dies brichte erhebliche
Vorteile in regulierten Mirkten, wie Pharmazie oder Nah-
rungs- und Genussmittelindustrie. Somit wire eine Nach-
verfolgung bis zum Lieferanten und Hersteller gewihrleistet.

Okosystem und Netzwerke: Industrial IoT ist hauptsich-
lich ein Okosystem-Geschiftsmodell. Der Weg dabei ist klar
aufgezeichnet: weg von den Fachsilos hin zu offenen Part-
nerschaften und industrietibergreifenden Kooperationen.
Dazu ist es notwendig, dass Plattformanbieter iiber ein
effektives und praxisorientiertes Partnerprogramm verfiigen,
um weltweit qualifizierte und erfahrene Systemintegratoren,
Softwareanbieter und Technologielieferanten einzubinden.
Nicht zu vergessen sind dabei auch die lokalen Start-ups und
Forschungseinrichtungen. Eine Schliisselrolle kommt auch
dem webbasierten Online-Dienst Github zu, der Software-
Entwicklungsprojekte auf seinen Servern bereitstellt [2].
Viele bekannte Open-Source-Projekte finden sich auf
Github wieder. Dadurch kénnen schnell neue Funktionen
und Services implementiert und Anwendungen erweitert
werden.

Platform-as-a-Service speziell fiir die Industrie

Die Grundlage dieser Trends und Losungen bilden Plattfor-

men. Eine solche cloudbasierte Plattform ist Predix, eine

Platform-as-a-Service (PaaS), die speziell fir die Industrie

konzipiert wurde. Predix entstand aus dem Bedarf seitens

General Electric (GE) an einer robusten, skalierbaren,

industriellen Analytikinfrastrukeur fiir folgende Zwecke

(Bild 1):

» Bewiltigen von Geschwindigkeit, Volumen und Vielfalt
der industriellen Daten und dadurch Beschleunigen der
Digitalisierung der eigenen Werke und Fabriken,

» Bereitstellung eines umfangreichen Portfolios an
Softwareprodukten und Dienstleistungen an Kunden
und Partnern rund um die Welt.

Predix bildet somit eine Kombination aus digitaler Kompe-

tenz und Industrieexpertise, die gezielt von Anwendern und

Partnern eingesetzt werden kann. Die komplette Suite, die

von der Edge bis in die Cloud Daten aus Sensoren, Gerdten

und Maschinen sammelt, analysiert und Intelligenz dort in

Plattform-Analytik
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Digitale Geschiftsmodelle

¢ Ausbau von Mehrwert-
diensten

* Ausdehnung Direktgeschift
mit Endanwendern

* Integrierte Losungen und
Systeme

* Digitale Serviceleistungen

o Stirkere digitale Vernetzung

bestimmen, welche Fihig-
keiten, Rollen, Fithrungs-
krifte und Teams benotigt
werden. Um die Digitalisie-
rung erfolgreich zu stemmen,
ist also das Verstindnis fiir
Geschiftsmodelle und deren
technischer und kommerziel-
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03 Angebots- und Markt-Matrix zur Definition von Wachstumstrategien [6]

Echtzeit zur Verfiigung stellt, wo sie erforderlich sind. Es
erfolgt eine Konsolidierung verschiedener Protokolle und
unterschiedlicher Datenformate, um so einen exakten Da-
tenfluss und eine reibungslose Interaktion mit den Geriten
im Feld zu erméglichen. Sicherstellung und Uberwachung
fehlerfreier Funktion der vernetzten IoT-Geridte und ereig-
nisgesteuertes oder automatisches Ausfithren der Updates
von Softwarediensten runden den Leistungsumfang ab
(Bild 2).

Der digitale Zwilling in Predix ist das digitale Abbild
eines physischen Assets von der Entwicklung tiber die Ferti-
gung bis hin zu seiner Entsorgung. Objekte, Systeme oder
ganze Prozesse aus der realen Welt werden als Software-
Reprisentation auf digitaler Ebene gespiegelt. Der digitale
Zwilling verhindert, dass Aktionen nur aus einer Vermutung
heraus getitigt werden, sondern auf exakter Datenanalyse
beruhen. Gerite — egal ob es sich um eine kleine Maschine
oder einen Turbinenantrieb handelt — werden optimal ge-
wartet und betreut.

Forrester Research bescheinigt Predix eine fithrende Posi-
tion im globalen Mitbewerb. [5] Die Plattform liefert
Unternehmen eine wichtige Basis und Entscheidungsgrund-
lage, um zum einen Produktionsprozesse effizienter und
produktiver zu machen und zum anderen neue Geschifts-
modelle zu entwickeln, die die Wettbewerbsfihigkeit des
Unternehmens sichern.

Neue Geschaftsmodelle und Mehrwertdienste

Die Digitalisierung eréffnet in allen Branchen neue Anwen-
dungen: Die Verbindung von Mensch, Maschinen und
Daten macht die Wertschépfungskette transparenter und
dadurch auch kiirzer. Es wird jedem Beteiligten ermégliche,
vorhandene Informationen zu erhalten und zu nutzen. Es
kann eine Entscheidungsfindung stattfinden, bevor ein Pro-
duke die komplette Kette durchlaufen hat. Das beschleunigt
den Gesamtprozess und ermdglicht Unternehmen die
Optimierung ihrer Wertschépfung sowie Outsourcing und
andere Mafinahmen zur Kosteneinsparung,

Eine der schwierigsten Fragestellungen ist jedoch, wie
Unternehmen ihr bestehendes Geschiftsmodell weiterent-
wickeln und neue erfolgreiche Geschiftsmodelle etablieren
konnen. Unternehmen miissen verstehen, wie sie ihre Ge-
schiftsaktivititen auf die Transformation ausrichten und

Nutzenversprechen

ler Umsetzung essenziell. Ein
wichtiges Hilfsmittel und
Grundlage zur Kategorisie-
rung von generischen IoT-
Wachstumsstrategien kann
eine Angebots- und Marke-
Matrix sein (Bild 3).

Ein weiterer Aspekt ist die
Unternehmenskultur: Mitarbeiter miissen sich auf die Digi-
talisierung einlassen. Im Umkehrschluss miissen sie aber
auch die Maglichkeit haben, die richtigen Fihigkeiten zu

entwickeln, zu verfeinern und zu aktualisieren, um in einer

Welt zu bestehen, die zunehmend von Automatisierung
betroffen ist. Ein bedeutender Ansatz fiir eine effizientere
Betriebsorganisation liegt in dem Einsatz der Lean-Prinzipi-
en auf die Wertschopfungsprozesse des Unternehmens.
Hierzu bildet die DIN SPEC 77007 [7] einen Leitfaden
zum Aufbau und zur Weiterentwicklung von Dienstleis-
tungsorganisationen und deren Geschiftsmodelle. Es gibt
eine Handlungsanweisung zur schrittweisen Umsetzung,
gegliedert in Methoden und deren Prinzipien. Die enthalte-
ne umfangreiche Methodensammlung stellt eine Empfeh-
lung diverser Methoden dar, die zum besseren Verstindnis
mit Beispielen gefiillt sind und bei Umsetzung der dar-
gestellten Handlungsfelder und Prinzipien adaptiert und
angewendet werden kénnen (Bild 4).

Anwendungsszenarien

Anwendungsszenarien beschreiben anschaulich den Nutzen

von bisher entwickelten Losungen mit industriellen IoT-

Plattformen. Sie lassen sich in zwei groffe Gruppen einteilen:

» Industrielle Internet der Dinge: Das Industrielle Internet
der Dinge fokussiert sich auf die Nutzung von digitali-
sierten und vernetzten Assets als Grundlage fiir neue,
intelligente Dienstleistungen. Als Beispiel dient das Mo-
nitoring und Diagnostik Center von GE Power basierend
auf der Predix-Anwendung Asset Performance Manage-
ment APM mit iiber 200 Mio. Datensitze [8]. Ein
weiteres Beispiel ist die Vernetzung und Visualisierung
des Betriebs fiir mehr Effizienz: GE unterstiitzt Air Asia
bei der Senkung von Kosten durch Einsatz des industri-
ellen Internets — durch die Implementierung priziser
Navigationsdienste, Flugdatenanalyse und Treibstofi-
managementdienste. Die datengetriebenen Dienste und
proprietiren Technologien werden genutzt, um neue
Méglichkeiten zur Kosteneinsparung zu identifizieren,
die Nutzung der Flotte zu optimieren und im gesamten
Air-Asia-Netzwerk Einsparungen vorzunehmen [9].

» Industrie 4.0: Industrie 4.0 beschiftigt sich im Kern mit
Wertschépfung von Produkten in einer intelligenten
Fabrik. Diese intelligente Produktion umfasst auch die
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04 Die Phasen des Servicegeschifts [7]

gesamte Lieferkette sowie alle horizontalen Wertschép-
fungsprozesse von der Entwicklung iiber Produktion bis
hin zur Nutzung. Augenmerk liegt dabei auf der Nach-
riistung bestehender Fertigungsstitten, um bereits instal-
lierte Maschinen und Anlagen oft mit verhiltnismiflig
geringem Aufwand Industrie-4.0-tauglich zu machen.
Ein Beispiel ist die GE-Brilliant-Manufacturing-Initia-
tive als Teil der digitalen Transformation, die inzwischen
iiber 70 Fabriken weltweit hilft, durch Predix-basierte
Losungen die Effizienz zu steigern [10]. Ein weiteres
Beispiel: Das Unternechmen Akzo Nobel nutzt auf dem
Industrial Internet basierende GE Software Frameworks
zur digitalen Transformation seiner Betriebsstitten, um
die Kapazitit um 20 % zu erhohen, die Vorlaufzeiten zu
verkiirzen und die Riickverfolgbarkeit zu verbessern [11].
Beide Nutzungsszenarien beinhalten Moglichkeiten der
zunehmenden Vernetzung auf der Ebene der Assets und der
vertikalen und horizontalen Geschiftsprozesse.

Chancen eines App-Store fiir Industrie-Software

Unabhingig vom Anwendungsszenario ist eine einheitliche
Plattform wichtig, damit alle Prozesse und Daten zentrali-
siert gesteuert und verarbeitet werden konnen. Momentan
gibt es noch keinen zentralen App-Store fiir die Industrie.
GE geht aber davon aus, dass sich fiir Anwendungen des
industriellen Internet der Dinge und Industrie 4.0 ein sol-
ches Plattformmodell durchsetzen wird. Predix bietet fiir
solch einen offenen Ansatz alle Voraussetzungen: Es basiert
auf der Cloud Foundry als quelloffene Open Source Appli-
cation Platform und hat seit Beginn an ein starkes und leis-
tungsfihiges Partnerdkosystem. Jiingstes Beispiel hierfiir ist
die Kooperation von Apple und GE bei der Einfithrung von
Predix-Industrie-Apps fiir iPhone und iPad [12]. Die beiden
Unternehmen stellten ein neues Predix Software Develop-
ment Kit (SDK) fiir iOS vor, das Entwicklern die Maglich-
keit gibt, ihre eigenen industriellen ToT-Applikationen zu
erstellen. Somit konnen industrielle Anwendungen kosten-
giinstig und schneller entwickelt werden, die pridiktive
Daten und Analysen von Predix auf iPhone und iPad tiber-
tragen. Erstes Beispiel ist die Asset Performance Manage-
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ment (APM) Cases App, die im App Store erhiltlich ist, und
Industrieunternehmen dabei unterstiitzt, die Zuverlissigkeit
und Verfiigbarkeit ihrer Maschinen zu erhéhen, die War-
tungskosten zu senken und Betriebsrisiken zu managen.(hz)
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